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摘要： 当前的Intemet体系结构和其中许多协议无法很好的适用存在高延迟和频繁割裂的网络．当端节点具

有严格的能量和存储限制时，这一问题将更加恶化．由于移动性和特殊应用需求，使得像陆地移动网络、军事无线自组

织网络、星际网络及无线传感器网络等这样的受限网络缺乏“保持连接”的基础结构．这些受限网络有它们自己的专有

协议而不采用TCP／IP协议．为了实现这些网络之间的互联，国际上提出了在端到端连接和节点资源都受限时的一种

新型网络体系结构和应用接口，称为延迟容忍网络(简称容迟网络，DIN，Delay-Tolerant Networks)．DTN作为网络互联时

传输层上的覆盖网可用来满足随意的异步消息可靠转发．本文研究分析了容迟网络的应用背景、体系结构、关键技术

和一些开放问题，并给出了未来的发展方向和应用前景．
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Abstract：The successful architecture and suprlorting protocols of today’S Intemet operate poorly when faced with q期啦

enviroranents chalacterized by very long delay padls and frequent network partitions．These r,roblems ale exacerbated by end-nodes

that have SCVgI呛power or memory eonsllaints．Because of lacking”always-on”iIlf眨咯血uctU嘴in lIlObilC and extreme en“nx蛳瞳m￡s．

many such networks have their own speciatized protoc．ols，and do not utilize"IUP／IP．To achieve interoperability between them，re-

searchers had lrorx)sed a network architecture and application inteIfaoe structured around optionaUy and reliable asynchronous n世s—

sage f州arding．with limited expectations of end-to-end exmnecmvity and node口釜姬阳rc器．This architectnre is called delay-tolerant
networks(DTN)．It operates罄all overlay network above the位mspoft layer．In this paper，we study the state-of-the-art architecture

and key techniques for ITFN，discuss their merits and deficiencies，and point out potential issues．It is our purpose to stimulate n均fe

research in this new promising network．
。

Key words：delay-tolerant networks；hi曲delay path；frequently network disconnection；overlay networks

1引言

多年的实践证明，使用T℃P／P协议簇的Intemet是

相当成功的，但TCP／lP协议族的平稳运行足依赖如下

物理链路特性假定的：①在数据源和目的地之间存在端

到端的路径；②在网络中任何节点对之间的最大往返时

间(nrr)不能太长；③端到端的分组丢失率较小．不幸

的是，现在有一类越来越重要的所谓“受限网络(Chal．

1enged network)u J，’，它可能违反了上述假定中的一个或

多个，这使得当前的rI℃P／Ⅲ模型不能很好地为其提供

服务．

“受限网络”最初是由于主机和路由器的移动而出

现的，也可能是由于能量管理或冲突导致的网络分割／

断开(network partition／disconnection)而形成的．下面是这

类网络的几个典型例子【2J．

·陆地移动网络(Terrestrial Mobile Networks)：在许

多情况下，由于节点的移动性或射频(RF)冲突，这些网

络可能变得不可想象的割裂开．在一些情况下，网络可
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能难以形成一条端到端(E2E)的路径，并且网络的割裂

方式可以预测．例如，一辆经常往返的公共汽车可以被

用作消息存储和转发的工具，因为它只有有限的RF通

信能力，也就是有限的通信范围．当这类公共汽车从一

个地方行进到另一个地方时，它可以在附近的客户机

(clients)和它将去往地点的远程机(remote clients)之间

提供消息交换服务．

·外来媒体网络(Exotic Media Networks)：外来通信

媒体包括近地卫星通信、长距离无线链路(例如秒级或

分钟级传播延迟的太空通信)、在空气或水中采用声波

调制的通信等．这些系统可能有可预言的高延迟(例如

由于行星的动态性)、也可能因环境因素引起的损耗、

或者提供一种可预期的偶尔可用的存储转发网络服务

(例如每天一次或多次通过的低地轨道通信卫星)．

·军事无线自组织网络(Military Ad—Hoe Networks)：

这类网络可能部署在敌对环境中．节点的移动性、不可

预测的环境因素或者故意的人为干扰都可能引起网络

割裂．除此之外，当有高优先级的业务时，低优先级业

务需要和高优先级业务去竞争带宽，这将使得消息转

发经历更大的排队延迟．同时，出于可靠与安全考虑，

这类系统需要有严格保护措施的下层基础结构．

·传感器和传感器／执行器网络(Sensor and Sensor／

Actuator Networks)：这类网络中的节点存在着严重的能

量、存储空间和计算能力的不足．此外，这类网络可能

规模很大，包含数千乃至数百万量级的节点．为了保存

能量，这类网络中的通信常常是预订的，可能在一段时

间内不存在及时的通信路径．传感器和传感器／执行器

网络通常通过具有协议转换能力的代理节点与其他网

络互联．

在以上这些网络中使用成功的Intemet体系结构和

协议是可以想到的最显然的解决方式．但由于这些网

络应用可能有非常大的链路延迟、不存在端到端路由、

缺乏连续的能量供给、缺乏大存储能力等，这些特性对

现有Intemet体系结构和协议的应用都提出了严峻的挑

战．为使现有Intemet体系结构和协议适应这些特殊环

境，目前已有学者提出的一种方法是“链路修正法(1ink-

rearapproaches)”L3J，它试图将问题链路转化为适应

TCP／口的类似链路，努力保持Intemet的端到端可靠性

和共享模式，要求所有的路由器和端节点执行琅协议．

另一种方法是“网络特殊代理法(network．specific proxies

approaches)”HJ，它是将受限网络作为Intemet的边缘

(ease)，通过特殊代理连接Intemet和受限网络，但它没

有提供一种通用的方法进行数据传输．研究和分析表

明这两种方法都不能很好地解决容迟网络(DTN，Delay-

Tolerant Networks)中存在的问题．

容迟网络体系结构研究是因特网研究任务组

(IRTF)的容迟网络研究组(DTNRG。)在星际网络研究

组(删彬)基础上发展而来的，最初是为行星问Inter-
net通信而提出的，它主要聚集在高延迟的太空通信和

缺乏连续联接的不同网络协同工作环境12,3s J，是一种面

向消息(message)的可靠的覆盖层体系结构，是形成受

限网络互联的适当方法．容迟网络的设计受到了传统

Intemet互联协同设计思想、电子邮件健壮的非交互传

递思想和美国邮政系统业务分类思想的影响，它提供

了异步消息传递的业务，可以和rI℃P／口联合使用．

2受限网络的基本特性

受限网络不同于现有通信网络，它主要具有如下

几个特性[2]：

(1)路径和链路特性

·高延迟、低数据率(High latency，low data rate)：端

到端延迟表示端到端传输路途上每一跳的延迟总和．

每一跳上经历的延迟是由通过相关链路时的传输时

间、处理时间和传播时间组成的，可能还要加上排队时

间．如果忽略处理时间和排队时间，传输时间和传播时

间是直接受下层传输媒体影响的．对受限网络来说，传

输率可能较小(例如大约10kbps)，延迟可能较大(大约

1秒或以上)，而数据率在很大程度上可能是不对称的

(例如一个高速率的下行数据信道和低速率的上行控

制信道)．

·网络断开(Network disconnection)：在许多受限网

络中，端到端断开可能比端到端连接更普遍．一般说

来，断开可能是由于错误或其他原因造成的．由于错误

而断开在传统网络中已有很多研究，这里不再考虑．由

于移动和低占空比(10w-duty-cycle)影响，非错误(Non-

faulty)断开频繁地出现在无线环境中．由于移动引起的

断开是可预测的(例如通过卫星系统、扮演数据载体的

公共汽车等)或随机的(由于漫游而到达通信范围的节

点)；由于低占空比系统操作引起的断开在低能力设备

(如无线传感器)中是普遍存在的，也是可以预知的．

·长排队延迟(Long queuing delay)：在统计复用分

组网络的多跳路径中，与传输和传播延迟相比，排队延

迟通常起主导作用．这样的网络中，排队时间很少超过

1秒(通常会更小)，并且如果下一跳不是即时可达的就

会丢弃分组．相反，在断开很普遍的受限网络中，排队

时间可能是相当大的(几小时，甚至可能几天)．这就表

明，消息可能必须在中间路由节点存储相当长的时间，

并且已经做出的下一跳选择可能作废(revoked)．也就是

说，如果发现消息转发更好的路由器，消息就应当被传

·http：／／www．dtnrg．mg／

··http：／／www．ipnsig．o形
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递到新的下一跳．

(2)网络体系结构

·互操作性：在大多数受限网络中，网络体系结构

主要是由链路和媒体接入控制协议组成的，基本没有

考虑互操作性问题．其原因是大多数情况下，链路上几

乎很少有受限网络中的通信，且在互联中使用这样的

链路还没有成为一个主要需求——这还只是一个研究

领域．因此，这些网络相对简单、应用范围较小、且不能

像Intemet那样提供基本的分层和抽象功能．不考虑互

操作性，受限网络的设计可能采用特殊的应用格式、受

限的节点地址和命名能力、数据分组大小限制等等．他

们在可靠执行、拥塞控制和安全等方面也可能没有进

行考虑．网络设计必须能够在最小程度上保证下层协

议能力和可扩展性．

·安全性：在受限网络中，通信媒体是外来的(ex．

otic)并且可能是被过量预订的．通信链路能力是一个宝

贵资源，数据转发应当被认证、并采用接入控制等机制

保护．如果采用综合业务的话，也应当实现接入控制乃

至服务分类(cos，Class of Service)．对链路资源十分宝贵

的容迟网络来说，端到端的安全策略通常并不吸引人，

主要原因是：第一，端到端方式一般要求某种形式的端

到端密钥交换，而在许多容迟网络中这是不可能的；第

二，在认证和接入控制执行前传输一些业务流到它的

目的地是不合要求的．

(3)端系统特性

·寿命有限(Limited longevity)：在一些受限网络(如

无线传感器网络、军事无线移动网络和紧急反应网络

等)中，端节点可能被放置在敌对环境或恶劣环境中．

在这种情况下，由于环境恶劣或能量消耗，设计者可能

并不期望网络节点有较长寿命．如果这样的网络长期

断开，那么一个特殊消息传输的往返时间或单向时间

都可能超过发送节点的寿命．显然，在这种情况下是不

能使用通常的反馈确认机制去检验消息传输．因此，可

靠传输的责任应当被委派给一些其他设施，并且任何

成功或不成功传输的通知都需要被传输到一个具有反

馈功能的代理上．

·低占空比操作(Low Duty Cycle Operation)：当节点

被放置在没有供电系统的区域时，它们通常使用电池

(也可能使用太阳能充电)，并且即使可以充电，这些系

统通常也通过限制他们的占空比去努力节约能量．在

一些情况下(例如电池供电的传感器)，为了实现整个

网络的长寿，占空比维持在1％．这样的设备定期收集

数据，并以一定的速率(通常很小)进行数据汇报．对这

样的系统，通常需要预先规划正常的运行时间，隔离影

响路由协议的操作．当然，在不能正常工作期间发现一

个新节点加入网络也是一个急需解决的问题，已有几

种方法来解决这个问题，例如“wake．up radios”[5|，在数

据到来时它能够监控通信并唤醒主要的无线设备．

·资源有限(Limited re$oulfce8)：上面提到的几个受

限网络的例子中使用了有限存储和处理能力的节点．

例如，对于一个存储能力有限的传感器来说，如果它的

存储被正在传输中的数据全部使用，那么它可能被禁

止收集更多的数据．除此之外，端节点还需要至少保持

RTr时间的重传缓存空间．在这期间，节点执行能量降

级模式操作，这使得系统设计非常复杂，特别是在收到

其他异步消息或监测到一些突发事件发生时尤其严

重．

3容忍延迟面向消息的覆盖层体系结构

受限网络在性能特性和网络体系结构等方面都和

Interact相背离．研究表明【6J，试图在这种网络上通过修

补、加强已有协议来进行应用是十分困难和难以适应

的；通过构造一个覆盖层代理使得它可以在适当的时

候使用Interact协议，但在其他时候支持受限环境下的

其它协议族的方法也是不太理想的．因此，研究者们提

出了一种新的面向受限网络的“容忍延迟的面向消息

的覆盖层体系结构”，简称容迟网络(DTN)．

IYI'N是基于消息(Message)交换的，其数据单元可

能是消息、分组或“捆绑(bundles)”．一些消息聚合在一

起传递被称为“捆绑”一J，处理它们的路由器被称为“捆

绑转发器(bundle forwarders)”或DTN网关．Burleigh等人

提出了一个新的端到端覆盖层网络协议协J，称为“绑定

(bundling)，它的功能类似于Intemet中DNS的域名到地

址的映射．

DTN的体系结构不同于Intemet的体系结构，它被

设计来解决受限网络存在的问题．DTN引进了一个所

谓的“捆绑层(bundle layer)”【4剖，是面向异步消息传输

的覆盖网，操作在不同网络的传输层上．“捆绑层”提供

和Intemet网关相似的功能，但有很大区别，因为它聚集

在虚消息转发而不是分组交换．DTN体系结构的具体

分层形式见图1所示．

传输层

网络层

数据链路层

物理层

应用层

Bundle层

传输层

网络层

数据链路层

物理层

Int,m：net分层DTN分层

图1 Internet与DTN的分层体系结构对比

与现有通信网相比较，DTN网络引入了一些新术

语，并且重新定义了一些已有术语，主要有：
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(1)DTN网关和区域(DTN Gateways and Re-

gi伽s)
‘

DTN作为一个“覆盖层”体系结构可运行

在不同网络协议栈之上，当一个DTN节点和两

个或更多不同网络有物理连接时提供网关功

能．DTN网关综合了Metanet的“waypoim”概

念[41和初始ARPANE丌中的网关定义[9|．“way．

point”概念描述了为进入一个区域数据必须通

过的一个点．DTN网关采用可靠的消息路由代

替了“尽力而为”的口分组交换．当要求可靠传

输和将全球命名转换为本地名称时，DTN网关

将消息可靠地存储在非易失性存储器中．DTN

网关也进行安全检查，以确保转发是容许的．

如果两个节点可以不通过DTN网关进行

通信，那么称这两个节点处在同一区域中，区
图2 DTN体系结构的示例

域边界用来表示不同网络协议和地址族之间的互联 有提出的方案·

点．图2[21是聊【N体系结构的一个简单例子，图中有四 (3)名称二元组(NaIIle Tuples)

个区域，分别为A、B、C、D．区域B包括一个携带DTN网 为了支持IYI'N消息的路由，采用名称数组来标翟
关的经常运营的公共汽车，该公共汽车往返于DTN网 目标或目标组·名称数组由两个可变长度部分组成，其

关3和DTN网关5之间．区域D包括一个定期连接的
形式为{区域名，实体名}·区域名全球唯一，可以通过

近地卫星链路． 分级构建，具有拓扑意义·实体名表示在某一特定区域

(2)接触(eontaet) 中的名称，它可以在区域外不唯一-实体名可以是任意

“接触(。伽tact)”指的是一个通信的机会．在一个间 结构·DTN消息长度是没有限制的，并且不保证按只乎
歇连接网络(intemlittently connected network)中，链路能 输．当一个消息传输经过一个长的、异构区域集合时，

力在。和一个正数之间交动变化．链路能力是正数的链 可以仅仅用区域名来路由．在到达目的区域边界时，如

路称为“接触”．接触量被定义为接触时间与接触链路
果必要，实体名消息被翻译成本地适用的协议标准名

能力的乘积．接触分为五类[-1：
榔(甄地址，。

·持续接触(Persistent)：一直处于连接状态．例如，
‘

(4)邮政类型服务(A Postal Class ofService)

像琰江或Cable Modem “一直在线”的Intemetj奎 ．

受限网络意味着各种资源受限．因而采用基于优

·点播接触(On．demand)：一旦

有需求，就可以启动并保持所需要

的连接时间．例如，拨号连接．

·间歇的、可预定的(Intermit．

1ent，schedllled)接触：建立连接合同，

可以保持在特定时间和特定区问的

连接．例如，近地轨道卫星． ．

·间歇的、偶然的(Intermittent，

opportunistic)接触：这类接触是不可

预定的，只有在链路偶然可用时才

可以使用．例如，移动的红外设备或
， 蓝牙设备．

·间歇的、可预测的(Intermit—

tent，predicted)接触：不能预定，但可

以基于早期的连接模式、观察到的

消息等使用概率来预测连接．这是

．一个正在研究的开放领域，几乎没
图3 DTN转发器的结构
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先权的资源分配是很必要的．但是在许多情况下为了

可实现或使用户不被搞糊涂，应避免使用复杂的服务

类型(cos，class of service)结构．在DTN中采用美国邮政

服务中的服务类型子系统作为DTN中的“束服务类

型”，主要提供保管转发、收到回复、保管转发通告、转

发消息通告、递送优先级和认证六类CoS服务[30J．

(5)保管传递(Custody Transfer)

DTN体系结构包括稳定点(P)和非稳定点(NP)两

类消息路由点．假定稳定点可以容纳一些稳定消息存

储，而非稳定点不行．除非不能或不想去存储一些特殊

消息，稳定点使用适合一定区域的传输协议来参与保

管传递．保管传递指的是消息从一个DTN跳到下一

DTN跳，并且能可靠地传递．保管传递是为了加强端到

端连接的可靠性并对抗高丢失率和资源缺乏而提出的

概念．事实上，保管传递可看作是端到端可靠性的优

化，和端到端原理是相一致的．

因为捆绑转发功能假定下层具有可靠的传递容

量，且在形成保管传递时传递容量具有消息边界，所以

缺乏这些特性的传输协议应当得到扩展．图3[2J表示了

捆绑转发器的执行结构。．如图3所示，可靠传递由下

层传输来提供，捆绑转发器仅仅管理连接状态和连接

失去后的初始重启工作．在面向连接协议情况下，通常

通过应用接口来监测连接的丢失．例如，在太空通信

中，恰当的通信时机和路径延迟可能由于行星的动态

性而难以确定．

(6)拥塞控制和流量控制

作为一个逐跳通信体系结构，DTN的流量控制和

拥塞控制是紧密相联的．DTN中的流量控制指的是限

制DTN转发器向它的下一跳的发送速率．拥塞控制指

的是如何处理长期存储在DTN转发器中的内容．

对于流量控制机制的执行，测转发器试图利用
本区域中下层传输协议使用的流量控制机制．对大多

数成熟网络来说，这样的一些机制已经存在，例如TCP，

x．25，RTS／CTS，XON／XOFF，直接接Ⅳ速率控制等．通
常情况下，在[YIN中是假定流量控制机制是存在的，并

可以确保消息的可靠传递．

和其他网络相比，DTN的拥塞控制是相对困难实

现的，主要因为如下两个特性：第一，在将来的一段时

间可能无法建立连接(如此累积的数据可能在不久的

将来没有机会传出去)；第二，除非在极端情况或过期

后，否则已经收到的保管消息不能被丢弃．目前主要使

用基于优先级的F℃FS来分配保管存储．如果DTN转发

器接受合同外的保管消息，那么将出现阻塞．这样，节

点的长期存储可能被完全消耗掉，因此，要避免非保管

消息传输．

拥塞控制机制可以分为主动和被动两类．主动

(Proactive)方法通常包括一些接入控制形式去避免在开

始处的拥塞攻击．许多情况下，一个单区域可能是在一

个单实体的管理控制之下，这种方法是实用的．除此之

外，任何过期的消息都将被安全丢弃．如果主动方式是

不够的或不可用时，则就需要使用被动(Reactive)方法，

这将使得性能下降．

4聊【N网络关键技术与相关研究成果

DTN体系结构主要是针对星际htenlet[7】而设计

的．它描述了一个有意义的进化发展．影响DTN网络正

常运行的关键技术有很多，目前学术界主要关注的包

括路由、传输协议、安全和组播等技术．在这些方面的

研究尽管时间较短，但发展很快，并已经形成了一些研

究成果可供进一步深入研究借鉴和参考．

(1)路由技术

在ACM SIGCOMM2004年会中，Jain等人提出了

DTN网络中的路由问题¨6I，明确提出了DTN路由的主

要问题就是确定消息如何端到端地穿越一个随时间变

化而连续变化的网络，且这种动态性是可能预知的．文

献[12，17，18]研究了网络拓扑不可预知时，如何在无线

传感器网络／移动Ad-Hoc网络中提供连接．压肌g【删在

已有研究成果基础上，将DTN路由策略分为两大类：一

类为确定性路由方案，它假定将来的移动和连接是可

以知道的、是可预测的；另一类为随机性路由方案，它

假定网络是动态的、不确定的．主要的确定性路由方法

有：①基于树的方法(Tree approach)[41 J，②时空路由

(Space time muting)心J，③修正的最短路径方法(Modified

shortest patIl approaches)u6l，；主要的随机性路由方案有：

①传染性／随意散发方式(Epidemic／randomspray)【43J

—～种在不知道任何消息时将分组转发给所有邻节
点的方法．②基于历史消息的方法(History Or predication-
based approach)，它主要是根据一些历史消息来决定是

否存储分组并等待好的机会，或者决定哪一个节点和

什么时间去转发．一些协议提出了基于下一跳消息的

每联系路由(Per Contact Routing)E44J和基于平均端到端

性能参数的每联系路由【舯J．③基于模型的方法(Model．

based)L45J，④可控移动方法(Control mover．S)t46]，⑤基

于编码的方法(Coding-ba．．喊l approaches)旧J，
在频繁不连通网络中的路由技术方面已经有了一

些研究成果．在研究动物行为的斑马网实验(ze．

braNet)[11j中，当斑马走进基站覆盖区域时，放置在斑马

脖颈上的无线传感器节点可以上行汇报其位置等消

息”．在数据骡实验(DataMules)[12]中，如果在传感器部

·RPC(R聊"Ie Procedm七Call)
·· lItlp：∥wwⅣ．prinee啪．e&,／nmn／lebranet．html

  万方数据



166 电 子 学 报 2008矩

署区域行走的“mule”能够定期访问传感器节点，并且提

供非交互式的消息存储转发服务，那么低能量的传感

器节点就可以节约能量．大量的早期工作¨3J主要是针

对在移动Ad．hoe网络上运行口机制，依赖于反应式协

议，仅在消息需发送时才启动路由进程．DTN在网络断

开期间可以采用这种模式．Intemet内容路由L14J主要使

用名字路由来提供Intemet上的内容分发，提高其可扩

展性和性能．

DIN利用临时连接代替端到端网络连接去中继数

据，这与邮政网络[21]相似．在DTN环境中，节点通常缓

存有限，甚至不存在持续可用的端到端路径，这就限制

了传统路由方式的使用．针对不连接网络中最早提出

的一种路由方式是传染性路由(Epidemic routing)【18l，它

通过节点间以随机交换的方式复制消息，直到邻节点

存有每一个消息的拷贝．文献[16]首次提出了一个如何

在DTN网络中评估路由算法性能的框架，并提出了几

个具体的路由算法．IYrN路由的一个主要目标是最大

可能地传递消息，因为消息可能由于路由环或缓存耗

尽时被丢弃．在文献[19]中，Iju等人提出了几种算法来

研究不确定随机DTN网络中通信概率低、可供选择路

径少等导致的路由性能差这一难题，并首次讨论了随

机明[N的网络模型．随机DTN网络中的延迟、可用资

源、开始时间和连接问隔时间等参数都是不确定的、随

机的．Jones等人也提出了一种实用的仅使用网络观测

消息的DTN路由协议四J．该论文设计了一个参数矢量

去评估一个消息被传递到下一跳之前必须等待多长时

间．文献[23]提出了一个适合间歇网络的概率路由协议

PROPHET，它在路由过程中使用了曾经遭遇和转移的历

史消息．PROPHET设立了一个在节点a和每一个已知

目的节点b之间的可预测递送概率参数P(口．小当两个

节点相遇时，他们交换自身的总消息矢量和可预测递

送概率参数．

DTN路由是一个富有挑战性的问题，它要求选择

路径、调度传输、评估传递性能和缓存管理等技术．

(2)组播技术

组播技术在因特网和移动自组网中已有深入广泛

的研究E25蝴]，组播服务支持一组用户的数据分发．许

多潜在的lYrN应用是基于组播方式的，并且需要高效

的组通信网络技术的支持．但是由于DTN网络的频繁

网络断开特性使得DTN中的组播成为一个难题．DTN

组播不仅要求新的组播定义，而且带来了路由设计的

新问题．Zhao和Ammar等人首次提出了新的17rN组播

语义模型协J，设计了四类采用不同路由策略的DTN组

播路由算法，并且提出了在IyIN中评价这些算法的构

架．

组播是DTN网络中的重要支撑技术，已有一些研

究者开始了这方面的研究，并已取得了一些研究成果．

Symington等人提出了DTN网络中的非保管(Non-Custo—

dial)尽力传送组播方案旧J，他们定义了在DTN网络中

为了提供非保管捆绑组播传输的数据格式要求和一些

限制．该文描述了如何使一个源节点使用捆绑协议协J

以非保管的方式传递一个捆绑包到多个目的节点，而

不是为每个目的节点独立单播一个捆绑包．捆绑协议

的目的是在这些特殊网络中提供协同性．在捆绑协议

基础上，Symington等人进行了扩展来支持IYI'N网络中

保管组播捆绑递送啪J．这一扩展被用来支持从单源到

多个目的点的保管传递和基于保管的重传．

(3)安全技术

与现有通信网络中的安全问题不同，DTN中的安

全问题有其自身的特殊性．DTN网络基础结构的保护

和接人基础结构控制是相当重要的．文献[31]讨论了

DTN中的一些强制约束，并提出一种可扩展的基础保

护方案．该安全系统是基于公共密钥技术的：一个用户

想要使用DTN服务，就必须用证书注册它的公共密钥，

然后它会收到一个被证书认证标记的公共密钥拷贝和

一个被证书认证标记的基本信用拷贝．基本信用批准

用户可以使用其中的一些DTN服务类，基本信用有一

个期满时间．

DTN安全模型主要由四部分组成：用户、DTN路由

器、DTN区域网关和DTN证书认证．当一个DTN用户希

望通过DTN路由器发送数据时，它必须首先向路由器

提供它标记过的公共密钥和标记过的信用．路由器核

实签名并将公共密钥和信用存储在缓存中．一旦路由

器决定转发消息，它就产生一个用它自己私钥的新签

名加在消息上进行传递．在DTN中，用户和转发节点都

有密钥对和证书，用户的认证表明他们的服务类型的

权利．发送者能够使用他们的私钥签署绑定，产生一个

特殊绑定的数字签名．这个签名允许接收者使用发送

者的公钥确认发送者的真实性(例如，他们是否是消息

的发送者)、消息的完整性(例如，消息是否没有被篡

改)和发送者的服务类型权限．

聊附体系结构的安全模型与传统的网络安全模型

有很大不同．现有的大多数网络安全方法试图去认证

用户的身份和消息的完整性，而不认证转发消息的路

由器．但在DTN中，转发节点(路由器或网关)也需要被

认证，且发送者消息被转发节点认证以使得通过防止

禁止流而使得网络资源被保存[34J．

为了实现安全模型，每个消息通过加一个不变的

“邮戳(postage stamp)”来保持发送者标识、一个和消息

相关的请求CoS的批准、及其他密码方法来校验消息内

容的正确度．在DTN的每一跳，DTN路由器检查证书，

并尽可能早地丢弃认证失败的业务流．
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(4)传输协议

DTN体系结构提出了面向消息的存

储转发覆盖层方法以处理受限网络中频

繁网络断开、高延迟和异构性等问题．其

中一个重要的建议是采用保管传递来加

强端到端的可靠传递．保管传递协议是

Cerf等人首次提出的旧1，Fall等人在文

献[33]中做了进一步的工作，描述了保

管传递的实施和结构，并指出保管传递

和数据库的不同．节点是否接受消息并

进行保管取决于该节点的当前资源、路

由情况、消息的优先级、消息大小、剩余

消息生存时间、安全情况及本地策略限

制等因素．在网络中传输的消息也可能

被分段和重组．

在消息传输中如果出现DTN网络

拥塞，其主要解决方式是丢弃超时消息

曰圈

和没有接受保管的消息，对已经接收保管的消息将它

们转移到另一个保管代理人(etmtodian)．实际上，保管

传递的目的是将消息可靠传递的责任从一个节点转移

到另一个节点，始于发送者，终于目的点．在DTN协议

头字段中，消息(或消息片段)显示它们目前的保管代

理人，而当消息从一个保管代理人转移到另一个保管

代理人时，该字段被更新．

(5)明[N实验

DTN实验是目前开展DTN研究的一个重要方面，

国际上学者已经进行了一系列研究．图412J描述了几个

试验中用到的拓扑逻辑．实线链路表明总是连接的，点

状线连接指示了间歇的链路．间歇的链路是周期性的，

并且在漫游者(Rover)和j二作站之间的端到端路径不是

总存在的．数据发生在漫游者1附近的尘埃(Motes)或

者连接漫游者2的照相机。尘埃是小的电池动力计算

机，该计算机配备有无线电和接口连接器，支持广阔的

传感器组．在这种情况下，轻量的阅读被发送给漫游者

1，此处DTN代理压缩这些阅读消息到DTN消息中(使

用一个位于代理汇聚层的尘埃代理)，并把它们通过

DTN网络传输到一个在用户工作站上的尘埃应用程

序．这个结构允许从传感器阅读消息中积累，即使在周

期性断开时也没有丢失．照相机受一个与DTN连接的

图像捕获程序的驱动——CFDP。文件传输程序的兼容

性执行．CFDP是一个标准化文件传输系统，它用于支持

地球和空间站之间的空间通信以传送移动文件．

5 DTN网络设计中存在的主要问题

目前虽然国际上开展DTN研究的时间较短，但已‘

取得了一些积极有效的研究成果，同时，也存在着很多

圈4实验环境中的拓扑原型图

开放性问题值得进一步深入研究，我们认为主要有以

下一些方面：

(1)如何设计有效的DTN协议

DTN网络的主要挑战在于非常长的端到端延迟

(有时长达几天)、频繁的网络中断、和随机的或可预测

的连接．这就导致在设计高效的DTN协议时需要考虑

到这些特殊性，这也是一个难点，有待于针对不同的

DTN环境设计实用、高效的协议和算法．

(2)如何传递大块数据

DTN网络中传输的消息是没有大小限制的，如何

在传递大数据时提高可靠性和数据保管传输的有效性

将是保障DTN网络正常运行的关键问题．

(3)如何将具有不同特性、支持不同支持协议的网

络互联在一起

受限网络有多种类型，可能它们的特性和支持协

议等都是不同的．在不同应用、不同网络有相互交互消

息的需求下，如何将这些网络互联起来是亟待解决的

一个关键问题．

(4)如何有效地实现聊[N和Intemet的互联互通

DTN网络不采用TCP／IP协议，如何设计其协议与

算法，使其可以更有效地与与Intemet进行通信．

(5)如何设计实用的组播(Multieast)和泛播(Any—

east)协议

刚路由研究中更多地讨论单播(unieast)情形，对
组播和泛播的研究较为有限．但在DTN的一些应用中，

更多地是组成员之间的消息共享，为了更好地节约资

·CFDP：CCSDS File Delivery Protocol(CFDP)，空间数据传递委员会

规定的文件传递协议．
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源和提高通信效率，设计实用的组播和泛播协议势在

必行．

(6)如何设计适合DTN环境的高效调度机制和缓

存管理策略

IYI'N网络经常处于中断连接状态，现有的IP网络

的调度机制和缓存管理策略将不再适用，需要设计适

合DTN环境的更加复杂的调度机制和缓存管理策略以

有效地降低丢包率、提高服务质量．

(7)如何在没有任何业务流模式消息的情况下评

价DTN的各种策略和性能

DTN网络中关键的性能参数是什么?在没有任何

业务流模式消息的情况下如何评价提出的DTN策略和

其性能优劣．这将关系到设计有效DTN解决方案时的

目标问题．

(8)如何设计安全机制以保证转发节点的可信性

DTN的应用背景决定了它所传输消息的重要性．

设计可靠的认证机制、设计保证转发节点可信性的安

全机制将有助于聊限网络中消息传输的保密性、高效

性．当前DTN安全中另一个主要的开放性问题是对密

钥的管理缺少容迟的方法．

6 DTN的发展趋势和应用前景

DrrN是对Intemet体系结构的一个根本改变，而不

仅仅是修修补补，它采用了一系列不同于Intemet的设

计理念：消息代替了分组、可靠安全的hop-by．hop通信

代替了end．to-end通信、基于名称的路由代替了基于地

址的路由、局部连接网络代替了全连接网络．DTN可以

很容易地覆盖在基于TCP／IP的Intemet之上并保持兼

容性．

IYl'N有许多潜在的应用，比如星际网络(IPN，Inter-

planetary network)、移动Ad．hoe网络、泛在无线传感器网

络、zeb砌etLll|、DataMule和乡村网络(Village net．

woI{‘s)旧'剪J等受限网络环境．DTN主要针对端到端连接

和节点资源都有限时的一种网络解决方案，用以满足

随意的异步消息的可靠传递．DTN的研究和发展将对

军事战争、航天通信、灾难恢复、应急抢险等领域的消

息交互提供有力的科学理论和技术支持，并极大地推

进未来网络通信智能化、泛在化、融合化的发展趋势．

对我国而言，紧密跟踪和分析国际上IYl'N研究的

发展趋势，结合我国相关领域的实际应用需求，着力开

展DrI'N基础理论研究和应用示范，同样具有非常重要

的意义，值得我国学者引起高度重视．
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